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Questionario Polizza CYBER SICURO - Mod. 8062

GENERALITA IMPRESA

Contraente (Denominazione sociale o Cognome e Nome) Cod. Fiscale / Partita IVA

Indirizzo Contraente Comune Provincia C.AP.

CARATTERISTICHE DELL’IMPRESA ASSICURATA

Fatturato euro (IVA esclusa)
Fatturato annuale dell'ultimo esercizio contabile (esclusa IVA) in euro Spazio Economico Europeo:
L’azienda realizza parte del proprio Fatturato in USA o Canada ? s [No O
. . L % Fatturato
Percentuale di fatturato realizzato tramite i siti e-commerce
Numero prestatori di lavoro n. lavoratori
NB: Per prestatori di lavoro si intendono: tutte le persone fisiche compresi eventuali stagisti di cui I'Assicurato si avvale nel
rispetto delle norme di legge, nell’esercizio dell’attivita prevista in polizza e delle quali deve rispondere ai sensi dell’art. 2049
C.C. (esclusi appaltatori, subappaltatori, lavoratori autonomi).
Assenza di dati medici o biometrici diversi da quelli dei vostri prestatori di lavoro si [ [No O
SICUREZZA DEL SISTEMA INFORMATICO
Il Sistema Informatico € dotato di un antivirus e di un firewall permanentemente attivo ? s [No O
Le correzioni (patch di sicurezza) del sistema operativo e del software sono aggiornate secondo le disposizioni s [J | NO [
dello sviluppatore
L'accesso al Sistema Informatico avviene tramite password personali e complesse: almeno 8 caratteri, con
e ; : i . . S [] [ NO []
almeno 2 caratteri differenti (humero, maiuscola, minuscola, caratteri speciali) ?
Viene effettuato il backup dei dati almeno una volta alla settimana ? si [ [No O
Il backup dei dati € esternalizzato e/o effettuato su supporti non connessi alla rete ? s [No O
Il backup dei dati viene testato almeno una volta all'anno (viene verificata la lettura e recupero dei dati salvati)? s [No O
Gli addetti vengono sensibilizzati (con corsi periodici) circa i rischi informatici (cyber risks) nonché alla buona sl [J | No [
pratica della sicurezza informatica ?
Nel caso in cui il vostro sistema informatico sia accessibile a distanza: le connessioni a distanza del vostro
sistema informatico sono sistematicamente sicure per I'utilizzo di una linea tipo VPN con un'autenticazione | Sl 1 | NO [
dedicata ?
STORIA DEGLI EVENTI ACCADUTI
Numero degli attacchi informatici che si sono verificati negli ultimi 24 mesi e che hanno causato delle perdite n. attacchi informatioi
finanziarie.
Natura e conseguenze degli attacchi informatici occorsi / Descrivete la natura e le conseguenze degli attacchi informatici subiti:
Il Contraente/Assicurato & in possesso di una copertura assicurativa cyber sottoscritta con altra Compagnia o di
; . S [] [ NO []
una offerta formale sviluppata da altra Compagnia ?
Il Contraente/Proponente Luogo e data

Il Contraente/Proponente dichiara, ai sensi degli artt. 1892, 1893, 1894 e 1910 C.C., che le dichiarazioni rese nel Questionario ed il contenuto
degli allegati eventualmente consegnati saranno presi a fondamento del contratto e formeranno parte integrante del medesimo. AXA
ASSICURAZIONI S.p.A. siriserva il diritto di prevedere speciali condizioni o di non accettare la proposta di assicurazione.

Il Contraente/Proponente riconosce espressamente che le eventuali risposte non veritiere ad una o piu domande sopra indicate, influiscono
sulla valutazione del rischio, e possono comportare la perdita totale o parziale del diritto all'indennizzo, nonché la cessazione dell’eventuale
contratto di assicurazione stipulato.

Il Contraente/Proponente
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INFORMATIVAPRIVACY SINTETICA - £d. 052021

i Chi decide perché e come trattare i dati?

AXA Assicurazioni S.p.A. (di seguito "AXA"), in qualita di Titolare del trattamento dei dati.

Per quali scopi e su quali basi i dati sono trattati?

a) Finalita assicurativa

| dati sono trattati per gestire i servizi assicurativi e le attivita correlate.

Il trattamento dei dati & necessario per dare esecuzione al contratto o alle misure precontrattuali richieste, per adempiere obblighi
di legge, per legittimo interesse connesso all'attivita assicurativa, incluse attivita antifrode, statistiche, tariffazione, analisi e studi,
invio di comunicazioni di servizio. | dati appartenenti a categorie particolari (indicati anche come "dati sensibili"), quali i dati relativi
allo stato di salute, sono trattati sulla base del consenso dell'interessato.

Senzaidati ed il consenso all'uso dei dati sensibili non potranno essere forniti tutti i servizi assicurativi previsti dal contratto.

Inoltre, se l'interessato attiva il servizio di firma grafometrica, saranno trattati dati biometrici sulla base del consenso liberamente
revocabile: in mancanza non vi sono pregiudizi sui servizi assicurativi.

b) Finalita commerciali e di marketing

| dati sono trattati per fornire offerte, promozioni e soluzioni innovative e personalizzate, migliorando il livello di protezione, per
ricerche di mercato ed altre iniziative di marketing. Il trattamento dei dati & facoltativo e possibile solo con il consenso
dell'interessato liberamente revocabile.

In mancanza, non vi sono effetti sui servizi assicurativi, ma l'interessato perdera l'opportunita di conoscere le nostre offerte e
partecipare alle iniziative di marketing.

Specifichiamo, inoltre che, anche senza un suo espresso consenso, potremo utilizzare il contatto di posta elettronica che ci ha fornito
in occasione della fruizione di nostri servizi per la vendita diretta di nostri prodotti o servizi analoghi a quelli gia acquistati. Il
trattamento dei dati si basa sul legittimo interesse di AXA, nel rispetto dei diritti dell'interessato che pud opporsi in qualsiasi
momento.

c) Attivita di profilazione

Potremo svolgere attivita di profilazione, per analizzare i dati personali, prodotti, servizi, le caratteristiche dell'interessato, con lo
scopo di rilevare comportamenti e preferenze, anche attraverso trattamenti automatizzati, compresa la profilazione, per ottenere
vantaggi personalizzati, formulare offerte che tengano conto dei risultati di tali analisi e migliorare ['offerta dei nostri prodotti per
renderla maggiormente in linea con i bisogni dell'interessato. Il trattamento dei dati & facoltativo e possibile solo con il consenso
dell'interessato liberamente revocabile.

In mancanza, non vi sono effetti sui servizi assicurativi, ma l'interessato perdera ['opportunita di accedere a vantaggi personalizzati,
ricevere offerte in linea con i suoi bisogni.

Modalita di trattamento

I suoi dati personali saranno trattati con modalita manuali ed automatizzate, ivi incluse eventuali decisioni automatizzate (es. al fine
di valutare e predisporre i preventivi, gestire alcune fasi del rapporto assicurativo) e tecniche di data science.

o)

a8 A chi sono comunicati i dati?

| dati possono essere comunicati ad alcuni soggetti per i soli scopi sopra indicati:

e Dipendenti e collaboratori;

e Societa terze che trattano i dati per conto del Titolare o come titolari autonomi (es. societa partner, societa che gestiscono sistemi
di informazioni creditizie e di informazione commerciale per rischi finanziari, Cassa Assistenza Assicurazioni AXA e societa del
Gruppo anche per anche per finalita amministrativo-contabili);

e Soggetti della cosiddetta "catena assicurativa", cioé soggetti che cooperano nella gestione dei rischi assicurativi, quali societa del
Gruppo, altri assicuratori, coassicuratori, intermediari assicurativi, legali, periti, medici, autofficine, enti pubblici o associazioni di
categoria;

In caso di trasferimento dei dati fuori dall'Unione Europea, sono assicurate le garanzie previste dalla vigente normativa. I dati non

sono ceduti a terzi, né diffusi.

Quali sono i diritti dell’interessato e come possono essere esercitati?

Per accedere, aggiornare, integrare, rettificare, cancellare i dati, chiederne il blocco, opporsi al trattamento, ottenere la limitazione al
trattamento e richiedere la portabilita dei dati, far valere il diritto all'oblio e, per il processo di decisione automatizzata, ottenere
l'intervento umano da parte del titolare del trattamento, esprimere la propria opinione e contestare la decisione, l'interessato puo
scrivere a: AXA Assicurazioni S.p.A. c.a. Data Protection Officer - Corso Como 17 - 20154 Milano (MI) - e-mail: privacy@axa.it

Per proporre reclamo al Garante per la protezione dei dati personali: Piazza Venezia n. 11 - 00187 Roma (+39) 06.696771;
protocollo@gpdp.it

(& .Lgh\w Da dove vengono i dati trattati?

e

| dati sono raccolti direttamente presso l'interessato o da terzi, anche mediante la consultazione di banche dati.
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Per quanto tempo vengono conservati i dati?

| dati vengono conservati per tutto il tempo necessario alla gestione del rapporto con l'interessato: decorsi 10 anni dalla cessazione
del rapporto con il cliente si procede alla cancellazione dei dati.

Per le attivita di marketing, i dati raccolti saranno conservati per il tempo necessario coerente con le finalita di marketing e,
comunque, per non piu di 24 mesi dalla cessazione del rapporto.

Per le attivita di profilazione, il termine massimo e di 12 mesi dalla raccolta.

) Informazioni aggiuntive

L'informativa € disponibile nelle Condizioni Generali di Polizza annesse alla presente nota informativa o sul sito www.axa.it.
Altre informazioni sul trattamento dei dati personali sono disponibili nella sezione Privacy del sito web indicato.

INFORMATIVA PRIVACY SULL'USO DEI DATI BIOMETRICI CONNESSI ALLA FIRMA GRAFOMETRICA

La informiamo, inoltre, circa le modalita di trattamento dei Suoi dati biometrici (nel seguito anche "Dati") connessi all'utilizzo del
servizio "Firma Grafometrica" a cui potra liberamente aderire.

Tale informativa integra l'informativa generale sul trattamento dei dati personali sopra riportata.

| Dati da Lei gentilmente forniti saranno trattati da AXA Assicurazioni S.p.A. (nel seguito "AXA") mediante registrazione elettronica e

verranno utilizzati secondo le finalita e con le modalita indicate nel documento che le spiega le caratteristiche del servizio (disponibile

anche online nel sito di AXA) e, in particolare, per:

e  Garantire o aumentare la sicurezza nei processi di sottoscrizione di documenti;

e  Contribuire, attraverso le garanzie di autenticita, non ripudio e integrita dei documenti sottoscritti elettronicamente, a conferire
maggiore certezza nei rapporti giuridici con Lei intercorrenti e ridurre il rischio di sostituzioni di persona e di frodi;

e  Ottemperare agli obblighi previsti dalla legge, dai regolamenti e/o dalla normativa comunitaria ed internazionale.

Il conferimento dei dati biometrici per le suddette finalita & facoltativo e un eventuale rifiuto al rilascio dei Dati o del consenso da

parte Sua non comporta pregiudizio alcuno. L'unica conseguenza sara l'impossibilita per AXA di erogare il servizio richiesto e di

consentire ['utilizzo del sistema di firma grafometrica. Nei casi di mancanza di consenso al trattamento dei Dati, € stata prevista come

misura alternativa la sottoscrizione dei documenti con firma tradizionale autografa su supporto cartaceo. La successiva revoca del

consenso al trattamento dei Dati necessari per |'utilizzo del sistema di firma grafometrica determinera la disattivazione del servizio

stesso.

Base giuridica del trattamento: per la finalita sopra descritta la base giuridica che legittima il trattamento & la manifestazione del

consenso dell'interessato al trattamento dei propri dati personali per tale specifica finalita.

| Dati saranno trattati mediante strumenti informatici e telematici con logiche strettamente connesse alle finalita sopra indicate e

comunque nel rispetto delle disposizioni di legge.

| Dati, in forma sempre criptata, saranno conservati presso AXA e/o presso le societa appositamente nominate Responsabili esterne

del trattamento dei dati nell'ambito delle attivita di archiviazione e conservazione a norma dei documenti firmati elettronicamente.

| Dati raccolti saranno trattati altresi da:

e  Societa di servizi anche facenti parte del Gruppo AXA, in qualita di Responsabile del "Sistema di Conservazione" e di Responsabile
esterno del trattamento;

e Societa delegate per la realizzazione materiale dei servizi di conservazione digitale a norma ("Conservatore") e in qualita di
Responsabile esterno del trattamento.

In ogni caso il trattamento dei Dati che La riguardano avverra con le logiche strettamente correlate alle finalita suddette e sara

improntato ai principi di correttezza, liceita, trasparenza e avverra con modalita idonee a garantirne la sicurezza e la riservatezza. |

Dati, infatti, saranno trattati con sistema di cifratura e saranno inaccessibili al personale e agli addetti alla manutenzione, essendo

previsto un particolare procedimento per decifrarli.

Lei ha diritto di ottenere la conferma ad accedere ai Suoi Dati, farli aggiornare, integrare, rettificare o cancellare, di chiederne la

limitazione, di opporsi al loro trattamento nei casi previsti dalla legge, di richiedere la portabilita dei Dati e far valere il diritto all'oblio.

Per 'esercizio dei Suoi diritti, Lei puo rivolgersi ad AXA Assicurazioni S.p.A. - Corso Como 17 - c.a. Data Protection Officer - 20154 Milano

(M) - e-mail: privacy@axa.it. Per proporre reclamo al Garante per la protezione dei dati personali: Piazza Venezia n. 11 - 00187 Roma

(+39) 06.696771; protocollo@gpdp.it.

INFORMATIVA PRIVACY SULL'USO DELLE TECNICHE DI COMUNICAZIONE A DISTANZA PER LE
INFORMAZIONI PRECONTRATTUALI E LA GESTIONE DEI CONTRATTI ASSICURATIVI

In conformita alla vigente normativa assicurativa abbiamo necessita di raccogliere il suo consenso ad inviarle, in formato elettronico
ed al contratto di recapito indicato in anagrafica, la documentazione e le comunicazioni, precontrattuali e contrattuali, previste dalla
normativa e funzionali alla gestione dei servizi che ci richiede.

Tale consenso fa riferimento a tutti i contratti stipulati con la nostra Compagnia e potra da lei essere revocato liberamente in qualsiasi
momento.
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